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1. OBJETIVO

Estabelecer a estrutura das informacdes documentadas do SGSI do NEES e as condi¢des para

padronizagao e controle destes documentos.

2. ABRANGENCIA

Este procedimento se aplica as informagdes documentadas do NEES, que fazem parte do

escopo do SGSI.

3. DOCUMENTOS DE REFERENCIA

e Norma ABNT NBR ISO/IEC 27001 - Seguranga da informacdo, segurancga cibernética e
protecdo a privacidade - Sistemas de gestdo da seguranga da informacao - Requisitos.

Clausula 7.5 - Informacdo Documentada.

4. DEFINICOES

4.1 Informagado Documentada: é o conjunto de documentos e registos que o NEES deve manter
para garantir a eficacia do sistema de gestao de seguranca da informacéo.

4.2 Procedimentos do SGSI: Documentos que detalham as diretrizes estabelecidas pela
organizagao, para atender aos requisitos internos e da norma NBR ISO / IEC 27001.

4.3 Sistema INTEGRA: sistema que da suporte na gestdo de pessoas, controle de documentos
do SGSI, gestdo de risco, mapeamento de processos, gestdo de projetos, dentre outros. E uma

plataforma de cddigo aberto que oferece uma biblioteca de aplicagdes integradas.

5. DIRETRIZES

5.1 Padronizagao
5.1.1 Formatacao do Cabecalho
Quadro 01: Cabegalho

Titulo: (Incluir o Nome do Documento, primeira letra em 1*(Selo ISO
(Logomarca do NEES — ( maidsculo) P (27001)
Layout horizontal)
Cadigo: (conforme item  Classificago: (nivel de Revisdo: = (informar Pg.2de 6
xx deste documento) confidencialidade on°da (preenchido
“Interna” ou revisao) = automaticamente)
“Externa”)
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Nota: 1* Colocar o selo ISO 27001 (arte criada internamente) no cabecgalho dos documentos do
SGSI, a medida que forem sendo revisados.

5.1.2 Cédigo dos Documentos

Os documentos devem receber as seguintes codificagdes:

Tipo de Documento Cédigo
1-Politica Sigla PSI + sequéncia numérica com trés digitos Ex: PSI_001
2-Procedimento Sigla POP.SGSI + sequéncia numérica com trés digitos

Ex:POP.SGSI - 001

3-Formulario Sigla FP + sequéncia numérica com trés digitps, Ex: FP001

5.1.3 Estrutura dos Documentos

Os procedimentos e politicas devem apresentar a seguinte estrutura basica:

Quadro 02: Estrutura de Procedimento e Politica

INTRODUGAO: apresenta o assunto que sera descrito ao longo do documento.
1.

OBJETIVO: Descreve a finalidade do documento, ou seja, para qual atividade se destina.

2. ABRANGENCIA: Informa o(s) processo(s) onde o documento sera utilizado.

3. DOCUMENTOS DE REFERENCIA: documentos utilizados como base para elaboragdo do
procedimento ou politica.

4. DEFINIGOES: Define os termos utilizados, para facilitar o entendimento e a compreenséo
do texto.

5. DIRETRIZES: No caso do documento ser um procedimento, este item deve descrever o
passo a passo de realizagdo da atividade. No caso do documento ser uma politica, este item
deve descrever o comprometimento do NEES com o tema abordado.

6. REGISTROS: Informa o(s) registro(s) (Ex: formulario, sistema, outros) que sao utilizados

para evidenciar a realizagao da(s) atividade(s).

DISTRIBUICAO E CONTROLE: Define onde o documento esta disponibilizado.
HISTORICO DE ALTERAGAO: Informa e mantém o registro das alteragdes do documento,
de forma resumida.

Nota: a assinaturas dos documentos sao realizadas pelo Elaborador, Revisor e Aprovador,

através do sistema integra.

Nota: Os documentos listados abaixo ndo precisam seguir a padronizagéo informada nos

subitens 5.1 a 5.3: Guia de Conduta Etica, Manual do Bolsista e Planejamento Estratégico.
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5.1.4 Estrutura do Formulario

Os formularios sao estruturados com cabecalho, conforme apresentado no quadro 03.

Quadro 03 - Cabecalho do formulario

/}NEES

(Titulo do Formulario)

Cédigo: FP_(N°)

Classificagdo: = Interno

Revisao:

(N9

Nota: 1* Colocar o selo ISO 27001 (arte criada internamente) no cabecgalho dos documentos do
SGSI, a medida que forem sendo revisados.

5.2 Informagoes sobre o Controle dos Documentos

O controle dos documentos ¢é realizado por meio do sistema INTEGRA/Mdédulo Conhecimento,

conforme detalhamento a seguir:

5.2.1 No Médulo Conhecimento escolher a “Categoria” “ISO 27001”, nesta categoria estao

disponibilizadas as informacées documentadas do NEES, organizadas por codigo e

“Titulo”, conforme mostra a fig. 01.
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5.2.2 O controle de revisdo e aprovagédo da informagdo documentada séo registrados no
sistema INTEGRA, conforme apresentado na fig. 02. Ao acessar o documento, constam
as seguintes informagdes: Nivel de confidencialidade (interno ou externo), Categoria
(tipo de documento), responsavel pelo documento (elaboragcao), responsavel pela

aprovagao, data da aprovacao, revisao (n° € o resumo).

Figura 02: Controle de revisdo e aprovacao no sistema INTEGRA

Nota: o controle da informagdo documentada também consta no cabecalho do documento, o

qual é disponibilizado, em anexo, no sistema INTEGRA.

5.2.3 As outras informagdes sobre o controle dos documentos, tais como: Tipo, Formato,
Acesso, Distribuicdo, Protecdo, Armazenamento, Recuperagdo, Uso, Retencido e
Disposicao, estao definidas, por documento, no sistema Integra\Conhecimento, conforme
mostra a fig. 03.

Figura 03 — Outros tipos de controle dos documentos
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5.2.4 Os documentos do SGSI sao disponibilizados de forma eletronica no sistema INTEGRA,

fig. 04, sendo consultados pelos “seguidores” compartilhados para que tenham acesso.

Figura 04 — Compartilhamento de documentos no INTEGRA
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5.2.5 Quando houver a necessidade de revisao nos documentos, o sistema INTEGRA enviara
um alerta ao responsavel pelo documento, com base na data de assinatura do mesmo.
Apos a revisdo do documento, preencher o histérico das alteracdes, conforme

apresentado em 5.2.2.

Figura 05 — Documentos obsoletos armazenados no INTEGRA
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PSI001 - Politica de Seguranca da Informagao

5.2.6 Informacdes para o Historico de Alteracdes

O histodrico de alteragdes consta no sistema INTEGRA, conforme apresentado em 5.2.2 e na fig.
02, como também consta no item 8 dos documentos, onde neste ultimo, deve ser incluido o
numero da revisdo, a data da alteracdo do documento, um resumo da descricdo da alteragéo
realizada (caso seja a revisdo 1, colocar “Emissao Inicial’), e o nome do(a) responsavel pela

criagdo do documento, conforme mostra o quadro 03.
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Quadro 03: Registro de Histdrico de Alteragbes

N° Revisao Data Descricao Responsavel

5.3 Controle de Documentos Externos

Os documentos externos sédo controlados através do FP008 - Requisitos Legais, Estatutarios,
Regulamentares e Contratuais.

5.4 Treinamentos nas Politicas e Procedimentos

Os treinamentos estdo programados no FP036 — Plano de Treinamento Anual, sendo realizados
através do sistema Integra médulo e-Learning.

Nota: Os responsaveis pela elaboracao do documento ndo precisam realizar os treinamentos
na(s) politica(s) e/ou procedimento(s) que elaborou.

6. REGISTROS

Os registros relacionados com este procedimento sio:
e Sistema INTEGRA.

e FPO008 - Requisitos Legais, Estatutarios, Regulamentares e Contratuais

7. DISTRIBUICAO E CONTROLE

Este documento esta disponivel e controlado através do sistema INTEGRA, mddulo
conhecimento/ 1ISO27001/Procedimentos. Deve ser atualizado anualmente.

8. HISTORICO DE ALTERAGOES

Revisao Data Descrigao Responsavel
01 04/11/2024 Criagcdo do documento. Shirley Vital
02 27/02/2025 | Revisdo da estrutura de todo o documento e Shirley Vital

inclusdo do controle de documentos e assinaturas,
via sistema INTEGRA

03 11/08/2025 | Incluséo do item 5.4 — sobre o plano de treinamento Shirley Vital
04 25/03/2026 | Mudanca no cabecalho do documento. Inclusdo do Shirley Vital
item 5.2.3 — informagbes sobre controle dos
documentos.
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