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1. IDENTIFICAGAO DA ORGANIZAGAO

Razao social: Universidade Federal de Alagoas / Instituto de Computacao / Nucleo de Exceléncia
em Tecnologias Sociais

Nome Fantasia: UFAL / IC / NEES

Endereco: Av. Lourival Melo Mota, S/N, Maceio-AL, CEP.:57072-900. Campus Aristételes
Calazans Simdes (A. C. Simoes).

CNPJ: 24.464.109/0001-48

Inscrigao Estadual: Isenta | Inscrigao Municipal: Isenta
Telefone: (82) 9-9315-9852 | E-mail: diretoria.executiva@nees.ufal.br
Contato: Edmilson Gomes Fialho | Cargo: Diretor Executiva

Site: https://www.nees.ufal.br/

2. ESCOPO, EXCLUSOES E JUSTIFICATIVAS

2.1 Escopo

Desenvolvimento e a transferéncia de tecnologia nas solugdes desenvolvidas para equidade

educacional.

Development and transfer of technology in solutions developed for educational equity.

2.2 Exclusoes e justificativas

As exclusbes e justificativas estdo apresentadas no FP 016 - Declaracdo de Aplicabilidade,
disponibilizada no sistema INTEGRAWM®o&dulo Conhecimento\lISO27001\11- Declaracao de
Aplicabilidade.

3. POLITICA DE SEGURANCA DA INFORMAGAO E OBJETIVOS
A direcao do NEES definiu a seguinte politica de seguranga da informagao, com o propdésito de

garantir a protegéo dos dados e informagdes e assegurar a confidencialidade, a integridade e a

disponibilidade das informagdes e sistemas, com base nos seguintes compromissos:
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e Realizar o desenvolvimento e a transferéncia de tecnologia atendendo

aos requisitos das partes interessadas, e aos requisitos aplicaveis,

garantindo a seguranga da informacao nos servigos prestados.

e Aperfeigcoar continuamente o sistema de gestdo da seguranca da

informacao.

e Atender aos objetivos de seguranga da informacao estabelecidos.

3.1 Objetivos de segurancga da informagao

A Geréncia de Infraestrutura do NEES definiu os seguintes objetivos, com base na Politica de

Segurancga da Informacéo:

OBJETIVOS DE SI

FORMAS DE ATENDIMENTO

Garantir a seguranga da informacado no
desenvolvimento e na transferéncia de

tecnologia

Prevenir incidentes de segurancga da informacao

Identificar e tratar as vulnerabilidades.

Monitorar o tempo de Corregéo de Vulnerabilidades.

Capacitar as pessoas

indice de Conclus&o de Treinamento

Aperfeicoar continuamente o sistema

de gestao da seguranga da informacao

Implantar melhorias visando a prevengao de acidentes

de segurancga da informacao.

O compromisso da Direcdo com o SGSI esta documentado no FP002 - Responsabilidade da

Direcao, na PSI_001 — Politica de Seguranca da Informacao e no Sistema IRIS (Monitoramento

dos objetivos da qualidade).

3.2 Divulgacao da politica

A politica de seguranga da informagao do NEES encontra-se divulgada no sistema INTEGRA \

Médulo Conhecimento \ Formularios \ FP 027 e divulgada através do NEES Comunica, via email.

Esta divulgada no site para as partes interessadas externas:

https://www.nees.ufal.br/app/uploads/2025/04/Nees - Politica de Seguranca da Informacao 2 assinado.pdf
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4. ANALISE DE CONTEXTO

A direcdo do NEES realiza a anélise do ambiente interno e externo, estando documentada no

Planejamento Estratégico. Tem identificadas as partes interessadas, suas necessidades e formas

de atendimento, estando definidas no FP013 - Necessidades das Partes Interessadas. Os

respectivos documentos informam sobre as questdes ambientais que possam
seguranca da informacao.

4.1 Propésito: Gerar impacto real na vida das pessoas.

impactar a

4.2 Missao: Melhorar a vida das pessoas através da tecnologia, promovendo os Obijetivos de

Desenvolvimento Sustentavel (ODS).

4.3 Visao: Ser o maior e melhor implementador de politicas publicas de alto impacto social

baseadas em tecnologia do pais.

4.4 Valores:
\, .
BIIIle
d & [/
= W
Inovagao com propaosito: Compromisso publico:
Tecnologia nao € o fim, & o meio. Foco no bem comum.
Ciéncia com impacto: Pesquisa Eficiéncia e conformidade:
gue muda a realidade social. Entregas ageis dentro das regras.
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4.5 Principios Norteadores — Diretrizes Operacionais

O

Valorizar relagdes alicercadas sobre principios éticos como:

Etica _ . . . .
integridade, honestidade e compromisso com a sociedade.
O Melhori Buscar o aperfeicoamento continuo de nossos produtos e a
elhoria . . - ~
/ \ i exceléncia em nossos servigos, objetivando solugbes
O A Continua

inovadoras, personalizadas e otimizadas para os parceiros.

Primar pela transparéncia nos processos institucionais,

fortalecendo as relagbes de confianca com a sociedade.

e
. Prezar pela seguranga da informacgao, qualidade, eficacia e
Qualidade A N - ~

eficiéncia na definicao de atividades e execucao de tarefas.
@\ Transparéncia

@ ¢ @ . Promover a comunicagao publica ampliando a percep¢ao da
N Comunicagao . , . .
®__ ® bl sociedade sobre os impactos da tecnologia aplicada aos
N ublica
® ® \(;) P objetivos de desenvolvimento sustentavel.
Ogo Conhecimento | Primar pelo conhecimento cientifico e pelas evidéncias como
Q cientifico alicerces para realizagdo das nossas agoes.

Proporcionar o bem-estar psicolégico e o crescimento
profissional dos seus membros.

Bem-estar

B

5. ANALISE DE RISCO

Os riscos de seguranca da informacgao foram identificados juntamente com os riscos dos projetos
em desenvolvimento pelo NEES, sendo definidos os responsaveis por estimar e priorizar as agdes.
Os critérios que orientam na identificacdo, analise, avaliacdo, tratamento e monitoramento
continuo dos riscos foram estabelecidos no procedimento POP.SGSI 016 - Gestdo de Riscos
Corporativos. A gestao de risco tem como instrumento de apoio o Sistema INTEGRA\ Sistema de

Gestao\Documentacao\ Riscos.
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6. ESTRUTURA ORGANIZACIONAL
6.1 Organograma

Figura 01 — Organograma Funcional da Governangca — v.5

Estratégico: planejamento

Diretoria Executiva Assessoria de relacionamento
Estratégico: execugao
Diretoria de Operagbes
R Geréncia Executiva Geréncla Executiva
Tétroo: gesido da drea Admin/Fin da area Técnica
Equipes Taticas Equipes Taticas
da area Admin/Fin da area técnica
Operacional” operagdo Equipes de Projetos

O NEES esta estruturado em 02 areas distintas, sendo:
1. Governanga, com estrutura definida no organograma da fig. 01, que da suporte aos projetos;
O sistema de governanca adotado pelo NEES tem como administracao superior o Conselho
de Administragdo, um 6rgao deliberativo, formado por seis conselheiros, que define os
objetivos estratégicos, atuando em nivel institucional. A partir das definicdes do CAD, a
Diretoria Executiva atua para realizar e garantir o alcance dos objetivos, contando com
suporte de assessoria de relacionamento e da Diretoria de Operagdes, para transformar

objetivos em agdes, iniciativas, programas e projetos.

e Papel do Gestor do SGSI: A direcao definiu que o Gestor do SGSI, que independente
de outras responsabilidades, deve ter a responsabilidade e autoridade para coordenar a

implementagdo e manutengéo do Sistema de Gestao de Seguranga da Informacao;
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e As descri¢cdes das responsabilidades e autoridades do Encarregado de Proteg¢ao de
Dados (DPO) e dos bolsistas estdo documentadas no Sistema INTEGRA \ Médulo Gestéo

de Pessoas \ Configuragéo \ Cargos.

2. Equipes de Projetos constituem o centro do NEES, sendo responsaveis pela execugao
direta dos projetos e programas institucionais. Atuam de forma integrada e sendo auxiliadas
pelas Geréncias Executivas e Equipes Taticas, concentrando esforgcos na entrega de

resultados, no alcance de metas e na geragao de impacto social mensuravel.

Os projetos organizam-se como o ponto de convergéncia de toda a estrutura organizacional,
refletindo o principio de que o NEES existe para implementar politicas publicas de alto impacto
social através de projetos, com exceléncia técnica, efici€ncia operacional e compromisso com

0 bem publico.

As equipes de projetos sdo compostas por:

Coordenador geral, sempre um membro do CAD;

Lider Técnico, responsavel pelo desenvolvimento e entregas dos projetos;

Cientista Chefe — responsavel pelas pesquisas dentro do projeto;

Gerente de projeto profissional — profissional que ira gerir todas as etapas e equipes do
projeto;
e Responsavel administrativo e financeiro do projeto — Um técnico que sera o responsavel

pelo pagamento de bolsas, compras e gestao financeira do projeto.

Nota: A estrutura organizacional apresentada na fig. 01 esta em processo de transigao,
sendo aprovada no planejamento estratégico 2026 -2028. Os projetos que ja estdo em

andamento terdo suas equipes mantidas, as mudancas irdo ocorrer para 0s hovos projetos.
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7. INTERAGAO ENTRE OS PROCESSOS DO SGSI

Figura 02 — Interagdo entre os processos

Plapo|de
_ Trapgiho Politicas
|~ »
Cliente Publicas
Metad e
- Prpduftos
Organizagdo e Times dos < p Cliente
seu contesto .
Necessidades projetos
das partes
interessadas
Declaragdo de Fundacbes |«
aplicabilidade
Resultados
do SGSI
Provedor —"
Externo ¢ ¢ i
istema de Gestdo de ) .
Seguranca da Estrutura da Diretorias e
*
» Governanga (*1) conselho (*2)
Informacao
Legenda' Processos Processos de Processos Externo a
Principais Apoio orientados ao cliente organizagéo

(*1) Estrutura de Governancga: Geréncia de Infraestrutura, Geréncia de Qualidade dos Projetos,
Geréncia Administrativa, Geréncia de Comunicagao, Geréncia do SGSI e outras geréncias.

(*2) Diretorias e Conselho: Conselho de Administracdo; Diretoria Executiva e Diretoria de

Operacoes.

7.1 Mapeamento dos Processos

O mapeamento dos processos esta documentado no formulario FP025, disponibilizado no

INTEGRA\Conhecimento\ISO 27001.
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8. INFORMAGAO DOCUMENTADA E REGISTROS

8.1 Elaboracgao, atualizagao e controle dos documentos internos

Os procedimentos, politicas e formularios do SGSI estdo padronizados e controlados conforme
estabelecido no POP.SGSI 000 — Padronizagao da Informacao Documentada, onde constam
também as orientagdes sobre a codificacao, classificagao, as revisbes, as aprovacoes e os itens
de controle das informagdes documentadas.

O controle dos documentos é realizado por meio do sistema INTEGRA \ Modulo Conhecimento \
ISO27001, onde as informag¢des documentadas estdo cadastradas e identificadas através do
cédigo e titulo. Os documentos ficam anexados ao sistema, sendo disponibilizados em meio
eletrénico. Quando um documento for elaborado, devera ser levado em consideracao a atividade
a ser praticada, as areas envolvidas, o cumprimento dos requisitos estatutarios e legais, e as
informagdes documentadas envolvidas.

Quando houver a necessidade de revisdo nos documentos, devera ser preenchido o histérico das
alteragdes no proprio documento e no INTEGRA, onde deve ser atualizado o nimero da revisao
e incluir um texto com o resumo do que foi revisado. Adicionar os seguidores, ou seja, as pessoas
que devem ter acesso ao documento. Arquivar, no sistema INTEGRA, a copia obsoleta do
documento revisado.

Novos documentos poderao ser gerados por meio da necessidade dos processos, analise critica
pela Diregao, planos de acao e comunicado interno, seja verbal ou e-mail, ndo sendo necessario

manter o registro.

8.2 Elaboracgao e revisao dos formularios e controle dos registros

Os formularios sao padronizados com o cabecalho, que deve incluir: a logomarca do NEES, o
titulo do formulario, o codigo (“FP” seguindo por numeragdo em ordem sequencial), a classificagao
(interno, publico ou confidencial), o n° da revisdo, conforme definido no POP.SGSI_000 -
Padronizagdo da Informacdo Documentada, estando disponiveis e controlados no sistema
INTEGRAWMG6dulo Conhecimento\8-Formularios.

O controle inclui a revisdo, armazenamento, prote¢cdo, recuperacido, retencdo minima e
disposicao. Os formularios preenchidos sao controlados pelos usuarios responsaveis.

Novos formularios poderao ser gerados por meio da necessidade dos processos.
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8.3 Controle dos documentos de origem externa

Os documentos de origem externa necessarios para o cumprimento dos requisitos legais e dos
clientes estdo cadastrados no FP0O08 - Requisitos Legais, Estatutarios, regulamentares e
Contratuais, estando disponibilizados no sistema INTEGRA\Médulo Conhecimento\10-Documento

Externo.

9. PROCEDIMENTOS PARA ANALISE E AVALIAGAO

9.1 Procedimento de Auditoria Interna

A auditoria interna é realizada com base no POP.SGSI_015 - Auditoria Interna, considerando a
situacado da organizacgao, analise critica pela dire¢do, indicadores, modificagdes nos processos
e/ou servigos, importancia de processos, resultados de auditorias anteriores (internas e externas),
incidentes e reclamacgdes/auditorias de clientes, sendo realizada no minimo uma auditoria durante
0 ano. A auditoria devera ser realizada conforme o FP017 - Programa de Auditoria Interna (Pode-
se utilizar modelo do auditor contratado), que constara os requisitos da norma a ser auditada e os
processos. Esse programa devera ser comunicado aos responsaveis dos processos.

A auditoria interna podera ser realizada por auditores da propria organizacdo ou de empresa
contratada, ambos devendo atingir a competéncia minima especificada no FP020 - Avaliagao de
Auditor Interno. Apés a realizagdo da auditoria, o(a) auditor(a) devera ser avaliado(a) no mesmo
formulario.

A auditoria interna é documentada através do FP018 - Relatério de Auditoria Interna e/ou podendo
ser utilizado o modelo do auditor contratado. Ag¢des corretivas, melhorias e recomendacgdes,
quando pertinentes, deverao ser tratadas por meio de plano de acio via sistema INTEGRA \
Modulo Projeto \ Registro de Nao Conformidade, para tratar as constatagdes das auditorias

internas e externas.

9.2 Nao Conformidade, Ag¢ao Corretiva e Mudancgas

As nao conformidades identificadas devem ser registradas no sistema INTEGRA \ Médulo Projeto
\ Registro de Nao Conformidade, onde serdo avaliadas e definidas as agbes corretivas, prazos e
responsaveis pelo tratamento. A sistematica para registro e tratamento da ndo conformidade esta
definida no POP.SGSI_028.
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9.3 Planejamento de Mudancgas

As mudancgas que possam afetar o SGSI devem ser registradas no INTEGRA \ Médulo Projeto \
Planejamento de Mudancgas, quando necessario.

Ao identificar a necessidade de uma mudanca, considerar os seguintes pontos:

e Situagao atual: descrever de forma resumida, a situacéo atual relativa a mudancga proposta.

o Situagao futura: descrever o que se espera com a mudanca a ser realizada.

e Descricao da mudanca: Detalhar qual sera a mudanga a ser realizada e identificar
claramente o motivo da mudanca, avaliar seus impactos potenciais (positivos e negativos) no
SGSI.

e Responsabilidades: Definir quem sera responsavel pela execu¢ao da mudanca.

9.4 Analise Critica pela Diregao

A organizacao devera realizar no minimo uma analise critica anual, sendo documentada no FP021
- Andlise Critica da Direcao, disponibilizada no sistema INTEGRA\Mdodulo Conhecimento\17-

Analise Critica da Diregao.

10. AMBIENTE PARA A OPERAGCAO DOS PROCESSOS

O NEES determina, provém e mantém um ambiente ndo discriminatério e adequado para

operacao de seus processos e para alcancar a seguranga da informacao dos produtos e servigos.

11. CICLO PDCA

O ciclo PDCA deve ser utilizado como ferramenta de apoio em “analise e solugio de problemas”,
“melhoria continua”, dentre outras questdes, para que os processos do SGSI interajam segundo
o ciclo de controle continuo PDCA, composto das atividades PLANEJAR, FAZER, CONTROLAR
e AGIR, apresentado na fig. 03.
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Figura 03 — Ciclo PDCA

12. DISTRIBUIGAO E CONTROLE

Este documento esta disponivel e controlado através do sistema INTEGRA \ Moddulo

Conhecimento\ ISO27001\04-Manual do SGSI. Deve ser atualizado anualmente.
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